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Wstep

Biblioteka tlapi_debug.dll jest czescig oprogramowania TeleLock. Oprogramowanie to umozliwia
zabezpieczanie plikdw wykonywalnych (programéw) przed nielicencjonowanym uzyciem, z
wykorzystaniem TeleTokenu. Sam program TeleLock zabezpiecza programy poprzez ich ,,owijanie”
(inaczej kopertowanie) i szyfrowanie czesci wykonywalnego kodu. Osoba zabezpieczajgca decyduje o
wprowadzeniu ew. licencji czasowej, lub na ilos¢ uruchomien programu. Natomiast biblioteka
tlapi_debug.dll wprowadza dodatkowe mozliwosci do wykorzystania przez programiste
zabezpieczajgcego swdj program, poprzez dostarczenie mu prostego w uzyciu API, pozwalajgcego na
korzystanie z dodatkowych mozliwosci oferowanych przez TeleToken. Sg to m.in. odczyt i zapis
pamieci TeleTokenu (wew. szyfrowanej), korzystanie ze sprzetowego szyfrowania i deszyfrowania
AES, jak réwniez z licznikéw zawartych w TeleTokenie. Taka funkcjonalno$é pozwala na indywidualne
zaprojektowanie zabezpieczenia dostosowanego do konkretnych potrzeb, a proste APl pozwala na
skupienie sie na innych istotnych zagadnieniach.

Mozliwosci i ograniczenia TeleLock API

TeleLock API dostarcza programiscie tatwego sposobu komunikacji z TeleTokenem w postaci
biblioteki tlapi_debug.dll. Jest ono pomyslane w ten sposdb, aby wyeliminowac¢ koniecznos¢
korzystania z petnego API TeleTokenu i zarazem da¢ mozliwos¢ korzystania z samego TeleTokenu
jednoczesnie nie rezygnujac z zabezpieczenia oferowanego przez TeleLock (jak byto to w poprzedniej
jego wersji).

Uwaga — korzystanie z petnego API TeleTokenu wraz z zabezpieczeniem TeleLock jest w dalszym ciggu
nie zalecane i nie wspierane.

Posrad funkcji oferowanych przez TeleToken i udostepnionych w TeleLock APl znajdujg sie:

1. Zapisiodczyt pamieci TeleTokenu.
Pamiec TeleTokenu zorganizowana jest w sektory o dtugosci 16 bajtow kazdy. Sektory moga
by¢ zapisywane/odczytywane tylko i wytgcznie w catosci. W celu utatwienia dostepu
programiscie w tym API zostaty wprowadzone dodatkowo rozkazy odczytu i zapisu danych
typu bajt czy boolean (pojedynczy bit), poprzez zmapowanie ich na pierwsze sektory pamieci.
Rozkazy te oferujg adresowanie z zakresu 0 — 255, czyli za pomocg operacji o wielkosci bajt
mamy dostep do pierwszych 16 sektoréow pamieci (16 * 16 = 256), a za pomocg operacji o
wielkosci bit do pierwszych 2 sektorow (2 * 16 * 8 = 256). Oczywiscie dane zapisane w ten
sposéb wptyng na dane odczytywane jako caty sektor.
Dostepna wielkos¢ pamieci w zaleznosci od modelu TeleTokenu ksztattuje sie jak ponizej:

Typ TeleTokenu Pamie¢ w sektorach Pamiec w bajtach
TeleToken AES 16 256
TeleToken AES Pro 72 1152

TeleToken oferuje mozliwos$¢ protekcji kazdego z dostepnych sektoréw pamieci osobno.
Powoduje to ustawienie ich w tryb tylko do odczytu i zablokowanie mozliwosci zapisu. Jedyng
metodg pozwalajgcg na ponowny zapis zaprotegowanego sektora jest sformatowanie
TeleTokenu, co powoduje utrate wszystkich danych w nim zawartych i przywrdcenie



konfiguracji fabrycznej.

TeleToken przygotowany za pomocg programu TeleLock oferuje programiscie
korzystajagcemu z TeleLock API catg dostepng pamiec. Po zaprogramowaniu przez TeleLock
pamiec jest pusta (wypetniona zerami), a wszystkie sektory majg wyzerowane bity protekgcji.
Numerowanie sektoréw rozpoczyna sie od indeksu ,,0”.

Liczniki sprzetowe.
W zaleznosci od modelu TeleToken zawiera zestaw licznikéw sprzetowych:

Typ TeleTokenu llos¢ licznikéw  llosc licznikow dostepnych poprzez API
TeleToken AES 8 4
TeleToken AES Pro 32 28

Ze wzgledu na wykorzystanie dla wewnetrznych celdéw TeleLock, dwa z licznikdw TeleTokenu
sg niedostepne poprzez TeleLock API. Numerowanie licznikéw rozpoczyna sie od indeksu ,,0”.

Liczniki oferujg programiscie mozliwo$¢ nadzoru czasowego/iloSciowego. Kazdy licznik moze
przechowywaé wartos¢ 2 — bajtowa, czyli mozliwe sg wartosci z zakresu 0 — 65535. Odczyt
licznikéw moze by¢ wykonywany w jednym z trybéw:

o  Odczyt bez zmiany zawartosci licznika
e  QOdczyt ze zmniejszeniem o 1 wartosci licznika
e  Odczyt ze zwiekszeniem o 1 wartosci licznika

W przypadku uzywania rozkazéw zmniejszajacych/zwiekszajacych zawartosé licznika nalezy
zwrdcié¢ uwage na fakt, ze licznik ,,zatrzymuje” sie pod osiaggnieciu wartosci ,,0”. Dalsze
odczyty ze zwiekszaniem/zmniejszaniem wartosci zawsze bedg zwracaty ,,0”, az do
ponownego ustawienia licznika wartoscig niezerowa.

Szyfrowanie i deszyfrowanie.

TeleToken dzieki wbudowanym algorytmom AES oferuje sprzetowa mozliwos¢ szyfrowania i
deszyfrowania danych. Poniewaz zaimplementowany wewnatrz TeleTokenu algorytm
operuje na danych 128-bitowych (czyli 16-bajtowych) operacje szyfrowania i deszyfrowania
wykonywane sg bezposrednio na danych o takiej wielkosci. W celu utatwienia tworzenia
oprogramowania w TeleLock API zostaty wprowadzone szyfry blokowe, operujgce na danych
dowolnej dtugosci. Dziatanie tych funkcji polega na wstepnym przygotowaniu klucza
wewnatrz TeleTokenu (dla wiekszego bezpieczenstwa), a nastepnie wykonania operacji
szyfrowania/deszyfrowania blokowego kluczem symetrycznym w bibliotece (dla szybkosci
operacji).

Hasta szyfrowania (réwniez 128-bitowe) sg sktadowane w TeleTokenie w sposéb bezpieczny,
uniemozliwiajacy ich odczytanie. llos¢ dostepnych haset dla poszczegdlnych modeli
TeleTokendw ksztattuje sie nastepujgco:

Typ TeleTokenu llos¢ haset llos¢ haset dostepnych poprzez API
TeleToken AES 8 4
TeleToken AES Pro 32 28



Tryby dziatania biblioteki
Biblioteka tlapi_debug.dll posiada dwa, odrebne tryby dziatania.

Pierwszym jest tryb ,, debug”, stworzony do wykorzystywania przez programiste podczas rozwijania
swojego oprogramowania. Biblioteka w tym trybie to dostarczony z pakietem TeleLock plik
,tlapi_debug.dll”. Zalecane jest jego umieszczenie w katalogu tworzonego programu, tak, aby
podczas testowania programu miatf on do niej dostep. Biblioteka w tym trybie spetnia w pewnym
sensie role ,emulatora”, gdyz nie pozwala na korzystanie z prawdziwego TeleTokenu (w postaci
sprzetowego zabezpieczenia podtgczanego do portu USB). W zamian wszystkie funkcje oferowane
przez biblioteke wykonywane sg programowo, w jej obrebie. W trybie tym funkcje przechowywania
wewnetrznej zawartosci pamieci TeleTokenu przejmujg zwykte pliki binarne, umiejscowione w
katalogu biblioteki (Patrz: Uzycie biblioteki). Uwaga — zawartos¢ tych plikdow nie jest szyfrowana, ani
w zaden inny sposob zabezpieczona.

Drugim trybem jest wtasciwy tryb zabezpieczenia. Podczas zabezpieczania gotowego programu przy
pomocy TeleLock wszystkie odwotania do biblioteki tlapi_debug.dll zostajg przechwycone i
zamienione na wewnetrzne funkcje zabezpieczenia. Cata funkcjonalnosc¢ i API tej biblioteki zostajg
umieszczone wewnatrz zabezpieczanej aplikacji. Od tej pory ma ona mozliwo$¢é komunikacji z
wiasciwym TeleTokenem i wykonywania operacji przy jego wykorzystaniu. Biblioteka w postaci pliku
,tlapi_debug.dll” nie powinna by¢ oczywiscie rozpowszechniania razem z zabezpieczonym
programem, jest to niepotrzebne. Wymagane jest tylko dotgczenie biblioteki , TeleToken.dll”.

Takie rozdzielenie biblioteki zostato podyktowane uzyskaniem dobrego poziomu bezpieczeristwa przy
jednoczesnym umozliwieniu programiscie tworzgcemu swoje oprogramowanie korzystania z trybu
,debug”.

Rdéznice miedzy dziataniem w obu trybach

Niektére funkcje dziatajg w trybie ,,debug” w sposdb ograniczony. Do takich funkcji nalezy protekcja
sektoréw pamieci. W trybie ,, debug” wywotanie rozkazu protekcji zwraca co prawda TRUE, ale nie
blokuje mozliwosci zapisu.

Uzycie biblioteki

Do pakietu zostaty dotgczone pliki nagtowkowe dla C/C++ oraz Delphi. Dla C/C++ dodatkowo takze
plik ,,tlapi_debug.lib” do dotgczenia do programu.

Biblioteka (plik ,tlapi_debug.dll”) powinna znalez¢ sie w katalogu uruchamiania
rozwijanej/testowanej wersji tworzonego programu. W tym samym katalogu mogg pojawic sie
dodatkowe pliki, przechowujgce zawartosé TeleTokenu, w zastepstwie sprzetu. Pliki te mogg zostac
wyeksportowane przez program TeleLock (Patrz: TeleLock — dokumentacja programu). W ten sposéb
mozna korzysta¢ doktadnie z tych samych danych TeleTokenu w trybie ,debug”, jak i pdzniej w
produkcie finalnym. Pliki te to:



1. tlapi_debug.mem —emulujgcy magazyn wewnetrznej pamieci TeleTokenu

2. tlapi_debug.psw — zawierajacy hasta szyfrowania do uzycia w funkcjach tego APl (Uwaga —
hasta nie sg szyfrowane, ani w zaden inny sposdb zabezpieczone)

3. tlapi_debug.cnt — przechowujacy zawartos¢ emulowanych licznikdw TeleTokenu

Opis funkcji API

Funkcja TLA_Open

Sktadnia

BOOL TLA_Open(void);

Argumenty

Brak

Wartos¢ zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.
Uwagi

Wywotanie tej funkcji jest niezbedne w celu nawigzania komunikacji z TeleTokenem. Nalezy jg wiec
wywotaé przed préba wykonania jakiejkolwiek operacji za pomoca TeleTokenu. Rowniez, jesli ktéras z
pozostatych funkcji zwrécita FALSE (czyli jej wywotanie nie powiodto sie), nalezy ponownie wywotac
TLA_Open, aby upewnic sie, ze komunikacja z TeleTokenem nie zostata przerwana.

Funkcja TLA_Close
Sktadnia

void TLA_Close(void);
Argumenty

Brak

Wartos¢ zwracana

Brak



Uwagi

Ta funkcja zamyka komunikacje z TeleTokenem. Mozna jej uzy¢ w dowolnym momencie w aplikacji,
jesli nie istnieje juz potrzeba odwotan do TeleTokenu. Mozna réwniez wznowi¢ komunikacje za
pomoca TLA_Open.

Funkcja TLA_TokenVersion

Sktadnia

enum TLA_TOKENVER TLA_TokenVersion(void);

Argumenty

Brak

Wartos¢ zwracana

Zwracana warto$¢ ma typ enumeracyjny TLA_TOKENVER i moze przyjmowac nastepujace wartosci:

Zdefiniowana wartos¢ Znaczenie
TLA_TV_UNKNOWN Nierozpoznany typ TeleTokenu

TLA_TV_AES TeleToken AES
TLA_TV_AES_PRO TeleToken AES Pro
Uwagi

Funkcja ta pozwala na sprawdzenie jaki konkretny typ ma podtgczony TeleToken. W rezultacie mozna
w ten sposéb okresli¢, ile np. komdrek pamieci, czy haset jest dostepnych w TeleTokenie. Szczegéty
dotyczace funkcji oferowanych przez konkretne wersje TeleTokenu znajduja sie w jego dokumentacji.

Funkcja TLA_ReadSector

Sktadnia

BOOL TLA_ReadSector(BYTE index, BYTE data[16]);
Argumenty

index [in]
Indeks sektora pamieci do odczytu.

data [out]
Bufor do ktdrego zostanie zapisany odczytany sektor pamieci.

Wartos¢ zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.



Uwagi

Sektory numerowane sg od ,,0”. Prosze kierowaé sie dokumentacjg TeleTokenu odnosnie doktadnej
ilosci sektorow pamieci w zakupionym modelu. Préba odczytu sektora spoza zakresu zwrdci FALSE.

Dane sg dodatkowo, wewnetrznie szyfrowane, zanim zostang zapisane w TeleTokenie. Uniemozliwia
to odczyt jego zawartosci za pomocg TeleToken API, nawet w przypadku zdobycia haset
komunikacyjnych.

Funkcja TLA_WriteSector

Sktadnia

BOOL TLA_WriteSector(BYTE index, BYTE data[16]);
Argumenty

index [in]
Indeks sektora pamieci do zapisu.

data [in]
Bufor ktérego zawartos¢ zostanie zapisana do wybranego sektora pamieci.

Wartos¢ zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Funkcja TLA_ProtectSector
Sktadnia

BOOL TLA_ProtectSector(BYTE index);
Argumenty

index [in]
Indeks sektora pamieci do zabezpieczenia przed zapisem.

Wartos¢ zwracana
TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.
Uwagi

Prosze pamietac, ze zaprotegowany sektor moze zosta¢ ponownie zapisany tylko i wytgcznie po
wykonaniu formatowania TeleTokenu. Mozna go wiec traktowac jako sektor tylko do odczytu.



Jesli sektor jest mapowany do odczytu bajtowego lub typu boolean, takze te operacje
(TLA_WriteByte, TLA_WriteBoolean) zostang zablokowane.

Funkcja TLA_ReadCounter

Sktadnia

BOOL TLA_ReadCounter(BYTE index, enum TLA_CNTCMDS cmd, USHORT *value);
Argumenty

index [in]
Indeks licznika do odczytu.

cmd [in]
Tryb odczytu. Mozliwe sg nastepujgce wartosci:

Zdefiniowana wartos¢ Znaczenie

TLA_CNT_READ Odczyt licznika

TLA_CNT_INC_READ Odczyt licznika ze zwiekszeniem o 1
TLA_CNT_DEC_READ  Odczyt licznika ze zmniejszeniem o 1

value [out]
Wskaznik na zmienng do ktérej zostanie zapisana odczytana wartos$¢ licznika.

Wartos$¢ zwracana
TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.
Uwagi

Liczniki numerowane sg od ,,0".

Funkcja TLA_WriteCounter

Sktadnia

BOOL TLA_WriteCounter(BYTE index, USHORT value);
Argumenty

index [in]
Indeks licznika do zapisu.

value [in]
Wartos$¢ do zapisu do wybranego licznika.

Wartos¢ zwracana



TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Funkcja TLA_ReadBoolean

Sktadnia

BOOL TLA_ReadBoolean(BYTE index, BOOL *value);
Argumenty

index [in]
Indeks bitu do odczytu.

value [out]
Wskaznik na zmienng do ktérej zostanie zapisana odczytana wartosc bitu.

Wartos¢ zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Funkcja TLA_WriteBoolean

Sktadnia

BOOL TLA_ WriteBoolean(BYTE index, BOOL value);
Argumenty

index [in]
Indeks bitu do zapisu.

value [in]
Wartos$¢ do zapisu do wybranego bitu.

Wartos¢ zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Funkcja TLA_ReadByte

Sktadnia

BOOL TLA_ReadByte(USHORT index, BYTE *value);
Argumenty

index [in]
Indeks bajta do odczytu.



value [out]
Wskaznik na zmienng do ktérej zostanie zapisana odczytana wartos¢ bajta.

Wartos¢ zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Funkcja TLA_WriteByte

Sktadnia

BOOL TLA_ WriteByte(USHORT index, BYTE value);
Argumenty

index [in]
Indeks bajta do zapisu.

value [in]
Wartos$¢ do zapisu do wybranego bajta.

Wartosc zwracana

TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Funkcja TLA_Encrypt

Sktadnia

BOOL TLA_Encrypt(BYTE index, BYTE data[16]);
Argumenty

index [in]
Indeks hasta do uzycia przy szyfrowaniu.

value [in/out]
Wskaznik na bufor na ktérym zostanie przeprowadzony rozkaz szyfrowania wybranym
hastem TeleTokenu.

Wartos¢ zwracana
TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.

Uwagi



Hasta numerowane sg od ,,0”. llos¢ dostepnych haset zalezy od konkretnego typu TeleTokenu AES.
Szyfrowanie przeprowadzane jest ,,w miejscu”, czyli bufor jest zaréwno argumentem wejsciowym, jak
i wyjsciowym.

Funkcja TLA_Decrypt

Sktadnia

BOOL TLA Decrypt(BYTE index, BYTE data[16]);
Argumenty

index [in]
Indeks hasta do uzycia przy deszyfrowaniu.

value [in/out]
Wskaznik na bufor na ktérym zostanie przeprowadzony rozkaz deszyfrowania wybranym
hastem TeleTokenu.

Wartos¢ zwracana
TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.
Uwagi

Patrz ,, TLA_Encrypt”.

Funkcja TLA_EncryptBlock

Sktadnia

BOOL TLA_ EncryptBlock(BYTE index, BYTE *dataln, DIWORD length, BYTE *dataOut);
Argumenty

index [in]
Indeks hasta do uzycia przy szyfrowaniu.

dataln [in]
Bufor z danymi do zaszyfrowania.

length [in]
Dtugos$¢ danych do zaszyfrowania.

dataOut [out]
Wskaznik na bufor do ktérego zostang zapisane zaszyfrowane dane. Bufor musi posiadac
miejsce na przyjecie danych o dtugosci: dane wejsciowe + 32 bajty.
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Wartos$¢ zwracana
TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.
Uwagi

Funkcja stuzy do szyfrowania danych o dowolnej dtugosci przy uzyciu szyfru blokowego. Wielko$é
zaszyfrowanych danych zawsze jest dtuzszy o dodatkowe 32 bajty wzgledem danych wejsciowych.
Taki tez blok danych nalezy w catosci przekaza¢ do funkcji ,TLA_DecryptBlock” w celu jego
odszyfrowania.

Funkcja TLA_DecryptBlock

Sktadnia

BOOL TLA_ DecryptBlock(BYTE index, BYTE *dataln, DWORD length, BYTE *dataOut);
Argumenty

index [in]
Indeks hasta do uzycia przy deszyfrowaniu.

dataln [in]
Bufor z danymi do odszyfrowania.

length [in]
Dtugos¢ danych do odszyfrowania. Jest to dtugos¢ catego zaszyfrowanego uprzednio bloku
(wliczajac dodatkowe 32 baijty).

dataOut [out]
Wskaznik na bufor do ktérego zostang zapisane odszyfrowane dane. Bufor musi posiadac
miejsce na przyjecie danych o dfugosci: dane wejsciowe (zaszyfrowane) - 32 bajty.

Wartos$¢ zwracana
TRUE jesli funkcja wykona sie poprawnie, FALSE w przeciwnym wypadku.
Uwagi

Funkcja stuzy do odszyfrowania danych, ktére zostaty zaszyfrowane uprzednio za pomocg funkcji
,TLA_EncryptBlock”. Dtugos¢ odszyfrowanych danych bedzie o 32 bajty mniejsza od danych
wejsciowych, czyli rdwna bedzie ilosci danych przed zaszyfrowaniem.
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