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O programie

. Telelock El =] @

Plik Pomoc

Projekt

{ TeleLock

TeleLock jest programem przeznaczonym do zabezpieczania oprogramowania przed
nielegalnym kopiowaniem. Umozliwia zabezpieczanie plikéw wykonywalnych typu ,exe”
TeleTokenem AES.

Zabezpieczona w ten sposéb aplikacja do kazdego uruchomienia wymaga obecnosci
TeleTokenu w porcie USB komputera, bez niego odmawia dziatania. Dzieki
zaimplementowanym mechanizmom licencjonowania, podczas zabezpieczania jest
mozliwos¢ natozenia restrykcji dla aplikacji. Mozliwe jest zadeklarowanie:

e czasu uruchomienia programu - w minutach, godzinach, dniach
e liczby uruchomien programu — np. 10 razy a nastepnie zablokowanie dostepu
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Okno programu

Okno programu TeleLock podzielone zostato na dwie czesci.

m-Te|ELDCk El (=] @l

Plik Pomoc
Projekt

- Opcje zabezpieczenia | TeleToken | Programy | Zabezpieczenie Oprogramie|

Klucze szyfrowania

W pola edycyjne ponizej, wylosuj lub wpisz ucze. Bedg one uzywane przez E—
zabezpieczony program do kemunikacji z TeleTokenem. -
Wartosci kluczy moga byé dowolne, Ze wzgleddw bezpieczeristwa pamietaj, dotdz %

wszelkich staran aby wartosci byly losowe (nalezy unikac powtarzajgcych sie ciggdw
znakdw np.: 22 22 22... itp.)

1: 00 60 GO 00 0O 0O 00 0O OO0 OO GO OO 0O 0O 00 0O
2: 00 00 0O 00 0O 0O 0O 0O OO0 OO0 0O OO 0O 0O 00 0O
3: 00 G0 60 00 00 0O 0P PO G0 GO G0 0O 00 0O 0O PO
4: 00 00 00 00 0O OO0 0O 00 00 00 00 OO0 00 00 OO 0O
5. 00 00 0O 00 0O 0O OO DO OO OO0 GO OO 0O 0O 0O DO
Licencja
Ustal zasady licencjonowania dla zabezpieczanego oprogramowania.

Mozliwy wybdr:

Czas dziatania programu
Dni Godziny  Minuty
geg - 8@ | 8 O

Dozwolona liczba uruchomien programu

sfelclelc]

Menu :
e Plik — zawierajace pozycje:
o Nowy projekt —w zaleznosci od typu uzywanych tokendw mozliwy jest wyboér
pozycji:
= TeleToken AES
= TeleToken AES Pro
o Otworz projekt — zatadowanie istniejgcego projektu, utworzonego wczesniej
o Eksportuj dane — eksportuje do plikéw: klucze, liczniki oraz zawartos¢ pamieci
dla biblioteki tlapi_debug.dll. Dane eksportowane sg z list edytora tokenu,
dostepnych w zaktadce TeleToken: Klucze/Liczniki oraz Pamiec
o Zapisz oraz Zapisz jako — zapis projektu do pliku
o Zamknij program — wyjscie z programu
e Pomoc — zawierajgce O programie — informacje dotyczgce programu TeleLock

Zaktadki:
e Opcje projektu — zaktadka zawiera klucze szyfrowania oraz parametry do ustawienia
licencji dla zabezpieczanego programu
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TeleToken — w zaktadce znajdujg sie pola do wpisania identyfikatora TeleTokenu,
hasta formatowania (przypisywane i dostarczane przy pierwszym zamowieniu
TeleTokenu) oraz edytor TeleTokenu przeznaczony dla programistow.

Programy — zawiera liste programéw do zabezpieczenia oraz edytor komunikatéw
wyswietlanych przez zabezpieczone aplikacje.

Zabezpieczanie — zawiera narzedzia umozliwiajgce zaprogramowanie TeleTokenu dla
zabezpieczanej aplikacji oraz przygotowanie aplikacje do pracy z dedykowanym
TeleTokenem.
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TeleLock, zabezpieczanie aplikacji — zasady ogdlne

Najprostszy model zabezpieczania oprogramowania przy pomocy aplikacji TeleLock i
TeleTokenu AES przedstawi¢ mozna w trzech krokach.

1)

2)
3)

Zdefiniowanie nowego lub wykorzystanie istniejgcego projektu ochrony.

Projekt zawiera niezbedne dane wymagane do zabezpieczenia oprogramowania,
miedzy innymi sg to:

a. klucze do szyfrowania zabezpieczanej aplikacji i komunikacji z TeleTokenem

b. informacje o udzielanej licencji na program

c. dane dotyczace identyfikatora i hasta uzywanego TeleTokenu

d. zestaw komunikatéw wyswietlanych przez zabezpieczony program

Przygotowanie TeleTokenu dla zabezpieczanego programu.
Przygotowanie programu do wspétpracy z TeleTokenem.

Krok 1

Stworzenie nowego lub
wczytanie przygotowanego
wczesniej projektu

Krok 2 vy

Zaprogramowanie > L]
TeleTokenu AES )

Krok 3 vy

Zabezpieczenie aplikacji

W efekcie koncowym powstaje aplikacja
wymagajgca do uruchomienia dedykowanego
TeleTokenu AES. Uzycie innego tokenu o innych
kluczach szyrowania lub innym identyfikatorze
nie uruchomi aplikacji.
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Krok 1 — Tworzenie i edycja projektu

W celu utworzenia nowego projektu nalezy w menu ,Plik” wybra¢ opcje ,Nowy projekt”,
nastepnie z podmenu TeleToken AES lub TeleToken AES Pro w zaleznosci od posiadanego
modelu tokenu.

Zostang ustawione wszystkie pola edycyjnych w programie na wartosci domysine i
automatycznie zostanie wyswietlona zaktadka , Opcje zabezpieczenia”.

Gotowy projekt wczytywany jest poprzez wybranie opcji w menu ,,Plik/Otwdrz projekt”.
TeleLock poprosi o podanie hasta do odczytania projektu.

n Hasto projektu @
Podaj hasto projektu:
-__- EEE 333
o | oK H Anuluj ‘

Jezeli projekt jest chroniony hastem, nalezy w oknie hasta wpisa¢ poprawng sekwencje
znakodw. Jezeli nie jest chroniony, nalezy pozostawi¢ pole hasta puste.

Po wczytaniu projektu mozna pomingc¢ edycje i przejs¢ do czesci kolejnej instrukcji ,,Krok 2 -
Tworzenie TeleTokenu dla zabezpieczanej aplikacji”

Tworzenie lub edycje projektu nalezy rozpoczaé w zaktadce ,,Opcje zabezpieczenia” i polu
»Klucze szyfrowania”

Klucze szyfrowania

W pola edycyjne ponizej, wylosuj lub wpisz klucze. Bedg one uzywane przez B
zabezpieczony program do komunikacji z TeleTokenem. .
Wartosci kluczy mogg byé dowolne. Ze wzgleddw bezpieczerstwa pamietaj, dotéz %

wszelkich staran aby wartosci bylty losowe (nalezy unikac powtarzajgcych sie ciggdow
znakdw np.: 22 22 22... itp.)

1: OB 54 SE DD 10 10 SA 73 04 89 8E 68 86 12 AS 68
2: B1 78 C5 8C CT 1B G6E DD EE 25 CB 9A 82 BS 15 5E
3: 49 5D 27 25 DA 1D SF D2 52 15 16 BF D3 87 3C OB
4: 14 29 32 52 CF 80 8D FE B9 AC 9B 80 EO BO F2 8A
5: 97 14 78 3B DB 4F 2C C6 BF 80 BE C8 AF BS 6B FE
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Klucze szyfrowania spetniajg bardzo waing role, wymagane s3 przez TeleLock do
zaszyfrowania zabezpieczanej aplikacji oraz do komunikacji zabezpieczonej aplikacji z
TeleTokenem.

Poprzez nacisniecie przycisku z obrazkiem kosci nalezy wylosowaé wartosci kluczy lub wpisaé
je do pdél wedtug wtasnego uznania.

Nalezy zwrdci¢ uwage aby nie powtarzad ciggdw wartosci zapisanych w kluczu. Moze to by¢
utatwieniem dla osoby prébujgcej tamac zabezpieczenia programu.

W czesci licencja nalezy zadecydowalé jakie wiasciwosci licencjonowania zostang
wykorzystana dla zabezpieczanej aplikacji. Jezeli zadne opcje nie zostang wybrane, aplikacja
do uruchomienia bedzie wymagata tylko obecnosci prawidtowego TeleTokenu w porcie USB
komputera.

Licencja

Ustal zasady licencjonowania dla zabezpieczanego oprogramowania.
Mozliwy wybdr:

J/|Czas dziatania programu;

Dni Godziny  Minuty
PE3 = B85 S 2 S0

w w

| Dozwolona liczba uruchomien programu

00012

Czas dziatania programu

Jest to czas po uptywie, ktérego zabezpieczony program zostanie zablokowany. Zliczany jest
z zaokragleniem do 10 minut.

Ustawienie wartosci 0 jest rdwnoznaczne z wytgczeniem licencji na czas dziatania programu.

Uwaga!
Uruchomienie programu, ktdre trwafo ponizej 10 minut zostanie zaokrgglone do 10 minut.

Dozwolona liczba uruchomien programu

Jest liczbg informujacg ile razy aplikacje moze zosta¢ uruchomiona. Po przekroczeniu
wartosci uruchomien, program odmowi startu.

Ustawienie wartosci O jest rdwnoznaczne z wytgczeniem licencji na liczbe uruchomien.
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Kolejnym etapem jest edycja pdl w zaktadce , TeleToken”

Identyfikator/hasto formatowania

W ponizsze pola wprowadz identyfikator TeleTokenu oraz hasto
formatowania. Dane niezbedne do przygotowania oraz komunikacji z
tokenem.

Identyfikator TeleTokenu: 04 03 92 /1
Identyfikator odbiorcy TeleTokenu: 04 02 02 |00
Hasto formatowania: 05 06 07 08 09|

Identyfikator TeleTokenu

Identyfikator zostat dostarczony wraz z TeleTokenem. Stuzy do wykrycia tokenu po
podtgczeniu do portu USB. Jezeli zostanie btednie wpisany, TeleToken nie zostanie
odnaleziony przez program TeleLock w pdzniejszej fazie procedury programowania tokenu.

Identyfikator odbiorcy TeleTokenu

Jest to identyfikator, ktory zostanie nadany TeleTokenowi podczas jego tworzenia oraz
zostanie zapisany w zabezpieczanej aplikacji. Bedzie on wykorzystywany przez aplikacje do
wyszukania TeleTokenu.

Identyfikator moze mieé rézne zastosowania i to zalezy od uzytkownika jak wykorzysta jego
wiasciwosé.

Przyktadowe wykorzystanie identyfikatora odbiorcy:

Zaktadamy, ze:

- jest trzech odbiorcéw tego samego oprogramowania

- kazdy powinien dostac¢ to samo oprogramowanie lecz z inng licencjg

- odbiorca majac TeleToken od innego odbiorcy nie powinien uruchomié oprogramowania
przeznaczonego dla niego.

Muszg wiec powstac trzy serie tego samego oprogramowania dla réznych odbiorcow:

1) utworzono 3 projekty do zabezpieczania oprogramowania.
2) w kazdym projekcie zapisano ten sam identyfikator TeleTokenu ale inny
identyfikator odbiorcy :
e dla projektu 1 —identyfikator odbiorcy = 01
e dla projektu 2 —identyfikator odbiorcy = 02
e dla projektu 3 —identyfikator odbiorcy = 03
3) w oparciu o projekt nr 1 zabezpieczono pierwszg aplikacje, w oparciu o projekt
nr 2 zabezpieczono drugg aplikacje i analogicznie trzecia.
4) utworzono 3 TeleTokeny, po jednym dla kazdego projektu.
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o dla projektu 1 z identyfikatorem odbiorcy 01 — zaktada sie dopuszczalng
liczbe uruchomien chronionej aplikacji na 10.

o dla projektu 2 z identyfikatorem odbiorcy 02 — zaktada sie dopuszczalng
liczbe uruchomien chronionej aplikacji na 50.

e dla projektu 3 z identyfikatorem odbiorcy 03 — zaktada sie dopuszczalny
taczny czas pracy programu na 30 dni.

W ten sposdb uzyskano trzy serie oprogramowania wraz z TeleTokenem. Kazda seria
oprogramowania ma inne wfasciwosci licencji. TeleToken z serii 1 nie bedzie wspotpracowat
z zabezpieczong aplikacjg serii innej i analogicznie TeleToken z innej serii nie bedzie
wspotpracowat z serig do ktérej nie zostat utworzony.

Hasto formatowania

Hasto podobnie jak i identyfikator dostarczane jest wraz z TeleTokenem. Umozliwia wstepne
sformatowanie TeleTokenu. Do tak przygotowanego tokenu, TeleLock bedzie mdgt zapisaé
zdefiniowane przez uzytkownika wifasciwosci ochrony oprogramowania (bedzie mozliwe
zaprogramowanie tokenu).

Ostatnig czynnoscig na tym etapie jest wybranie plikdw programoéw do zabezpieczenia oraz
ustawienie komunikatéw. Aby tego dokonaé nalezy przejs¢ do zaktadki ,Programy”

W czesci ,Lista zabezpieczanych programéw” nalezy wybraé pliki programoéw do ochrony.
Dokonuje sie to poprzez dodanie ich do listy.

Lista zabezpieczanych programow
Dodaj do listy programy, ktdre chcesz zabezpieczyc

D:\test.exe

Dodaj l | Usun

Dodaj
Dodaje program do listy. Mozliwy jest wybér tylko plikéw typu ,exe”.

Usun
Usuwa zaznaczone pozycje z listy programow.

Zabezpieczona aplikacja programem Telelock, w zalezno$ci od sytuacji np. podczas
uruchamiania i koniczacej sie licencji na oprogramowanie wyswietla komunikaty
informacyjne. Poprzez prosty edytor, uzytkownik moze zastgpi¢ standardowe teksty
komunikatow proponowane przez TeleLock, wtasnymi.
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Edycja komunikatow

Wpisz komunikaty ktére bedg wyswietlane przez zabezpieczong aplikacje. Mozesz

tez uzyc standardowych komunikatéw, proponowanych przez program (przycisk
domysine).

Komunikat wyswietlany podczas proby sledzenia kodu aplkacii v]

Program nie moze dzialac w trybie DEBUG.

Domysine l

Sposob edycji komunikatow

1. Nacisng¢ rozwijang liste - ukazg sie opisy okreslajgce typ komunikatu. Nalezy wybraé
ten, ktéry ma zostaé zmieniony.

Komunikat o koriczacej sie licengji v]

Komunikat wyswietlany podczas préby sledzenia kodu aplkacji
Komunikat o braku tokenu

Komunikat btedu komunikacji z tokenem
Komunikat o wygasnieciu licencji

Komunikat o koriczace] sie licencii *

2. W polu edycyjnym nalezy wpisa¢ wtasny komunikat.
3. W celu edycji kolejnego komunikatu nalezy powtérzyé czynnosci od punktu 1.

Domysine

Przywraca domysine komunikaty - standardowo zdefiniowane w programie TeleLock.

Zapis projektu

Nowo utworzony projekt mozna zapisa¢ na dysku wybierajgc z menu opcje ,,Plik/Zapisz jako”
lub ,,Plik/Zapisz” w przypadku gdy projekt byt edytowany, a zmiany majg zosta¢ utrwalone.
TeleLock poprosi o wybranie pliku i hasto ochrony projektu.

n Hasto projektu \El
~ Podaj hasto projektu:
| =
= ook || Ay |

Jezeli nie jest konieczna ochrona pliku projektu hastem, pola nalezy pozostawi¢ puste.

10
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Krok 2 - Programowanie TeleTokenu dla zabezpieczanej aplikacji

W zaktadce ,Zabezpieczanie” w czesci , TeleToken” dostepna jest opcja programowania
TeleTokenu.

TeleToken

Podtgcz TeleToken do portu USB komputera, wcisnij przycisk "Programuj” i poczekaj na
zakoriczenie operacji.

Uwagal!!
Programowanie formatuje TeleToken usuwajgc wszystkie informacje z jego pamieci oraz
zapisuje token danymi zdefiniowanymi w projekcie. Jest to operacja nieodwracalna.

Podczas trwania programowania nie odtgczaj TeleTokenu od komputera!

Programuj

Programowanie jest etapem w ktdrym zostanie przygotowany TeleToken do wspédtpracy z
zabezpieczang aplikacja.

TeleToken nalezy podtgczyé do portu USB komputera i poczekaé az zaswieci sie swiattem
sygnalizujagcym gotowos¢ pracy.

Programowanie nastepuje po nacis$nieciu przycisku ,,Programuj”. Nalezy poczekaé¢ az pasek
postepu dojdzie do korica. Programowanie mozina powtarza¢ wielokrotnie (dla wielu
TeleTokendw).

Uwaga!
Programowanie moze by¢ wykonane tylko dla prawidtowego tokenu tzn. typ tokenu,
identyfikator oraz hasto formatowania musi pasowac do posiadanego tokenu.

11
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Krok 3 - Zabezpieczanie aplikacji

W zaktadce ,Zabezpieczanie” w czesci ,,Program” nalezy nacisngé przycisk ,Zabezpiecz”.
Zostanie uruchomiona procedura zabezpieczajgca programy dodane do listy programéw
(zaktadka ,, Programy”)

Program

Macigniecie przycisku Zabezpiecz spowoduje zabezpieczenie wybranych
programaw.

Postep

o | Podczas zabezpieczania programu twdrz kopie oryginalnego pliku (*.bak).

Zabezpiecz

Podczas zabezpieczania programu tworz kopie oryginalnego pliku (*.bak)

Jezeli zachodzi koniecznos¢ nalezy zaznaczyé opcje. Przed kazdg prébg zabezpieczania,
bedzie tworzona kopia zabezpieczanego pliku. W katalogu w ktérym jest program do
zabezpieczenia, zostanie utworzony plik o nazwie programu z rozszerzeniem ,bak”. W razie
wystgpienia bteddw podczas zabezpieczania zawsze bedzie mozna przywrdcié oryginat.

Uwaga!
Procedura zabezpieczenia zawsze powinna by¢ przeprowadzana na kopii plikéw, tak aby w
razie niepowodzenia byta mozliwos¢ odzyskania plikdw oryginalnych.

Jezeli zabezpieczenie pliku nie powiodto sie a uzytkownik chce podjg¢ kolejng probe
zabezpieczenia, nalezy przywrdcié¢ oryginalne pliki (usunqc¢ pliki zabezpieczone i przywrdcic¢
pliki kopii zapasowej). Jezeli uzytkownik tego nie zrobi, program wykona kopie plikow btednie
zabezpieczonych na plikach kopii z poprzedniej proby zabezpieczenia.

12
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Uruchamianie zabezpieczonej aplikacji

Uruchomienie zabezpieczone] aplikacji mozliwe jest jedynie z podfgczonym do portu USB
dedykowanym TeleTokenem AES. Jezeli nie zostanie odnaleziony TeleToken program
wyswietli komunikat:

EX7

I Mie odnaleziono klucza zabezpieczajacego oprogramowanie lub
wystapity bltedy komunikacji. Upewnij sie, Ze poprawny TeleToken
jest podpiety do komputera i nacisnij "Pondw probe”.

Ponow probe Anuluj

Podczas startu aplikacji jak i podczas jej dziatania sprawdzane sg zabezpieczenia, obecnos$é
TeleTokenu oraz licencja na program.

Jezeli licencja byta czasowa, dobiega korica program wyswietli stosowne okno informacyjne i
zezwoli na prace przez okoto 10min. W przypadku licencji na liczbe uruchomien zezwoli na
ostatnie uruchomienie programu.

o

'i@:' Licencja na program dobiega konca.

OK

W przypadku wygasniecia licencji, program zostanie zablokowany, pojawi sie komunikat:

X7

':@:' Licencja na program wygasta.

0] 4

Nacisniecie przycisku ,, 0k” spowoduje zamkniecie aplikacji.

13
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Edytor zasobow TeleTokenu — informacje dla programistéow

Uwaga!

Przed zapoznaniem sie z mozliwosciami edytora zasobow TeleTokenu, zalecane jest
przeczytanie ,,Dokumentacji TeleLock API”. Dokumentacja wyjasnia zagadnienia zwigzane z

organizacjq zasobdw tokenu oraz ich wykorzystaniem.

Wraz z TeleLockiem dostarczana jest biblioteka APl programisty oferujgca dostep do

zasobow TeleTokenu takich jak:
uzytkownika
szyfrowania/deszyfrowania danych

klucze

np.

nieulotnej pamiec tokenu

do wykorzystania

e sprzetowych licznikdw uniwersalnych

Aby utatwi¢ programowanie zasobéw TeleTokenu, program TeleLock zostat wyposazony w
edytor. Znajduje sie on w zaktadce ,TeleToken”. W jego sktad wchodzg dwie edytowane listy

»Klucze/Liczniki” oraz ,,Pamiec”.

w operacjach kryptograficznych

Klucze/Liczniki

nTeIeLock = @ [

Plik Pomoc
Projekt
D:\test.Ick
Opcje zabezpieczenia| TeleToken | Programy | Zabezpieczenie | © programie
w Klucze\Liczniki M

Klucze |Licz. |‘

0 (12 AB 4C D3 E9 E2 37 AB F6 F3 FA 9F C5 94 AE OB 00 00 =
1_00 00 00 00 00 GO 0O 0O 0D GO 00 0O 0D DO OO 0O 0o 0E
2 |00 ©0 GO PG GO ©O GO 0@ GO0 0O 6O 06 GO 0O 60 0O 00 08
3 (0P 0 GO PG GO 0O GO 0@ 0O 0O 6O 06 G0 0O 60 0O 00 08
4_00 00 00 00 00 GO OO 00 0O GO 00 00 00 GO OO0 00 [o]solo]
5_00 00 00 00 00 GO 00 00 00 GO 00 00 00 OO OO 00 0o 00
6_00 00 00 00 00 GO 00 00 0D GO 00 0O 00 OO 00 00 00 00
?_00 00 00 00 00 GO 00 00 0D GO 00 00 0D OO OO 0O 0O 0O
8_00 00 00 00 0D GO 0O 0O 0D GO 00 0O 0D DO OO 0O 0o 0
9 (0@ 0 GO PG GO ©O GO 0@ GO 0O 6O 06 G0 0O 60 0O 00 08
WBB 00 00 00 00 60 0O 0O OO G0 OO 0O GO 0O B0 0O 00 08
TGB 00 00 00 00 GO 00 00 00 GO 00 00 00 GO 00 00 oo 00
FBB 00 00 00 00 GO 00 00 00 GO 00 00 00 OO OO 00 0o 00
FGO 00 00 00 00 GO 00 00 0D GO 00 0O 00 OO 00 00 00 00
WBB 00 00 00 00 GO 00 00 0D GO 00 00 0D OO OO 0O 0O 0O
EB@ 00 00 00 0D GO 0O 0O 0D GO 00 0O 0D DO OO 0O 0o 0
16 |60 0 GO PG GO ©O GO 0@ 00 0O 6O 06 G0 0O 60 0O 00 08
?BB 00 00 00 00 60 0O 0O OO G0 OO 0O GO 0O B0 0O 00 08
W@B 00 00 00 00 GO 00 00 00 GO 00 00 00 GO 00 00 oo 00
FGO 00 00 00 00 GO 00 00 0D GO 00 0O 00 OO 00 00 00 00
500 00 00 00 00 GO 00 00 0D GO 00 0O 00 OO 00 00 00 00
?00 00 00 00 00 GO 0O 0O 0D GO 00 0O 0D DO OO 0O 0o 0E
ZB@ 00 00 00 00 OO 0O 00 0D EO 00 0O 0D PO OO 0O 0o 09 |~

14




TeleLock

Lista przedstawia klucze oraz liczniki uniwersalne, ktére zostang zapisane do TeleTokenu
podczas procesu programowania klucza.
W zaleznosci od typu TeleTokenu program zezwoli na wprowadzenie maksymalnie:

e 4 kluczyi 4 licznikdw uzytkownika przy edycji projektu dla TeleTokenu AES

e 28 kluczy i 28 licznikow uzytkownika przy edycji projektu dla TeleTokenu AES Pro

Pamiec

nTeIeLock = @ [

Plik Pomoc
Projekt
D:\test.Ick

Opcje zabezpieczenia| TeleToken | Programy | Zabezpieczenie | © programie
]dentyﬁkator| KJucze\Liczmki‘ Pamiec

Pamigé |Zab. |'
AR AR AR AA AA AR AR AR AA AA AR AA AA AR AR AA K -|E
60 60 6O 00 00 60 0O DO 6O 60 6O 00 DO 00 00 00 X
60 60 6O OO0 00 60 0O DO 6O 60 6O 00 DO 60 00 00 X

00 60 GO 00 00 00 OO0 00 00 00 00 0O 0O GO 00 00 -
00 00 0O 0O 00 00 OO0 0O 0O 00 00 OO0 0O GO 00 0O -
00 00 0O 0O 00 00 OO0 0O 0O 00 00 OO0 0O 0O 00 0O -
00 00 0O 00 00 00 OO 0O 0O OO 0O OO0 0O 0O VO 0O -
00 00 0O 0O 00 00 OO OO 0O OO VO OO OO GO VO 0O -
00 60 06 00 00 60 OO0 0O 0O ©0 PO 0O 0O GO 00 0O -
00 60 06 00 00 60 OO0 0O 0O ©0 PO 0O 0O GO 00 0O -
00 60 GO 00 00 00 OO0 00 00 00 00 0O 0O GO 00 00 -
00 00 0O 0O 00 00 OO0 0O 0O 00 00 OO0 0O GO 00 0O -
00 00 0O 0O 00 00 OO0 0O 0O 00 00 OO0 0O 0O 00 0O -
00 00 0O 00 00 00 OO 0O 0O OO 0O OO0 0O 0O VO 0O -
00 00 OO 0O 00 90 OO OO 0O 90 PO OO 0O OO VO 0O -
00 60 06 00 00 60 OO0 0O 0O ©0 PO 0O 0O GO 00 0O -
00 60 06 00 00 60 OO0 0O 0O ©0 PO 0O 0O GO 00 0O -
00 60 0O 00 00 00 0O 0O 0O 00 00 0O 0O GO 00 00 -
00 00 0O 0O 00 00 OO0 0O 0O 00 00 OO0 0O GO 00 0O -
00 00 0O 0O 00 00 OO0 0O 0O 00 00 OO0 0O 0O 00 0O -
00 00 0O 0O 00 00 OO OO 0O OO VO OO OO GO VO 0O -
00 00 OO 0O 00 90 OO OO 0O 90 PO OO 0O OO VO 0O -
00 60 06 00 00 60 OO 00 GO 00 PG 0O 0O GO OO0 0O - i

NN == === === oo~ |w|n]|=|a
N =WV NN (W =D

Przedstawiona lista jest odwzorowaniem obszaru pamieci w tokenie, przeznaczonym do
wykorzystania przez programiste. Mozna umiesci¢ w nim dowolne dane.

Pamieé podzielona jest na sektory numerowane od 0 do 15 dla TeleTokenu AES lub 0 do 71
dla TeleTokenu AES Pro. Kazdy sektor mozna zabezpieczyé przed zapisem, ustawiajgc
znacznik ,X” w ostatniej kolumnie. W takim przypadku sektor bedzie tylko do odczytu dla
biblioteki TeleLock API.

Warosci kluczy, licznikdw oraz pamie¢ mozna wyeksportowa¢ do pliku dla biblioteki
tlapi_debug.dll - opcja menu ,Plik/Eksportuj klucze”.
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Uwagi koncowe

Po kazdym zabezpieczeniu programu zalecane jest aby przetestowacd czy aplikacja
wspotpracuje z TeleTokenem AES i czy zabezpieczona jest poprawnie. Moze wystgpic
sytuacja, ze zabezpieczony program odmodwi uruchomienia wyswietlajgc btad.
Powstata sytuacja zwigzana jest ze strukturg zabezpieczanego pliku. TeleLock zostat
napisany w oparciu o ogélnodostepny standard dla plikéw uruchamialnych i do nich
sie stosuje. Wszystkie odstepstwa zabezpieczanych plikéw od standardu mogg
powodowac komplikacje.

TeleLock zabezpiecza programy skompilowane tylko do kodu natywnego. (brak
mozliwosci zabezpieczania kodu .NET)

Zabezpieczanie aplikacji ze wzgledow bezpieczenstwa nalezy przeprowadzaé na ich
kopii.

Moze wystgpi¢ przypadek, ze zabezpieczony program bedzie rozpoznawany przez
program antywirusowy jako niebezpieczny a dostep do niego zostanie zablokowany.
W takim przypadku mozna doda¢ zabezpieczong aplikacje do listy wyjatkéw
programu antywirusowego i tym samym zezwoli¢ na uruchomienia.
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